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安全通知利用Redis漏洞的攻击勒索
2018年9月12日
（来自维他命安全）
背景描述

Redis 是一个开源（BSD许可）的、基于内存的数据结构存储系统，它可以用作高性能的key-value数据库、缓存和消息中间件；Redis使用C语言开发，在大多数POSIX系统上无需任何外部依赖就可以使用；并提供给多种语言的API。当前Redis的应用已经非常广泛，国内大量互联网应用、云服务提供商，国外像 Flickr、Github等均在使用Redis的缓存服务。

9月10日下午，国内爆出规模化利用Redis 未授权访问漏洞进行加密货币勒索的事件，攻击者利用漏洞植入样本后，删除用户文件、留下后门并对用户进行勒索。

由于Redis服务器没有默认启用访问控制机制，因此针对Redis的安全事件屡见不鲜。2017年，国内几大云服务提供商都曾发布高危预警，提示用户就未授权访问漏洞进行修改加以重视。

维他命安全简讯也曾发布针对Redis的安全简讯：

2018-03-12：

研究团队发现针对Redis、Windows服务器和Apache Solr的攻击活动
2018-06-02：

研究团队发现约75%的Redis在线服务器感染恶意软件
漏洞描述
如果Redis服务配置错误，可能被攻击者恶意利用。例如对公网开放、以root账号运行、未启用认证（或弱口令认证）等。攻击者可利用redis未授权漏洞获取服务器权限、实施远程控制（写入计划任务、写入SSH密钥、数据文件增删改查、上传webshell 等恶意操作）。

影响范围
根据ZoomEye搜索出来的结果来看，全球有78,547个主机运行redis服务，其中中国、美国和法国排名前三。
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建议措施
1. 绑定需要访问数据库的IP，禁止Redis服务对公网开放：修改Redis.conf 配置文件中的 “bind 127.0.0.1”， 修改为需要访问此数据库的IP；
2. 设置安全密码访问认证：修改redis.conf配置文件中的”requirepass" ，添加复杂的强访问密码；
3. 修改Redis服务运行权限，以普通用户权限运行Redis 服务，禁止使用root权限运行Redis服务，且禁用该账号的登录权限；
4. 配置访问策略：可在防火墙限定指定源ip才可以连接Redis服务器。
参考链接
https://xz.aliyun.com/t/2727

http://bbs.qcloud.com/thread-30706-1-1.html

https://help.aliyun.com/knowledge_detail/37433.html

https://mp.weixin.qq.com/s/PUHqYJCvCmy_KALVNL2zhQ

https://mp.weixin.qq.com/s/bSRT63U7EHRaq0DMpk8_0g

https://www.bleepingcomputer.com/news/security/around-75-percent-of-open-redis-servers-are-infected-with-malware/
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